GOBIERNO d& MINISTERIO
GUATEMALA DE ENERGIA

DR. ALEJANDRO GIAMMATTE! Y MINAS

ACUERDO MINISTERIAL 168-2023
GUATEMALA, 22 DE JUNIO DE 2023

EL MINISTERIO DE ENERGIA Y MINAS
CONSIDERANDO:

Que de conformidad con el articulo 27 literal m) del Decreto nimero 114-97 del Congrese de la Republica, Ley
del Organismo Ejecutivo, establece que son atribuciones generales de los Ministros de Estado, dictar los

acuerdos, resoluciones, circulares y otras disposiciones relacionadas con el despacho de los asuntos de su

ramo, conforme a la ley.

CONSIDERANDO:

Que el Manual de Procedimientos del Departamento de Informatica de la Direccién General Administrativa, es
un documento técnico que especifica los procedimientos de forma detallada, en donde se encuentran
descritas para su ejecucién y aplicacién referente a los distintos servicios que desarrolla el Departamento de

Informética de la Direccién General Administrativa del Ministerio de Energia y Minas.
POR TANTO:

En el ejercicio de las funciones que le confieren los articulos 152, 154 y 194 literal f) de la Constitucion Politica de
la RepUblica de Guatemala; 4, 20, 22, 27 literal m) y 34 del Decreto nimero 114-97 del Congreso de la Republica
de Guatemala, Ley del Organismo Ejecutivo; 4, y 6 literal b) del Acuerdo Gubernativo 382-2006, Reglamento
Orgénico Interno del Ministerio de Energia y Minas y sus reformas; PROVIDENCIA DGA-15-2023 de fecha 21 de
junio de 2023 de la Direccién General Administrativa; Dictamen UAJ-169-2023 de fecha 20 de marzo de 2023
emitido por la Unidad de Asesoria Juridica; y, Oficio OFI-UPMI-091-2023 de fecha 02 de mayo de 2023, de la

Unidad de Planificacién y Modernizacién Institucional;
ACUERDA:

ARTICULO 1. APROBAR el Manual de Procedimientos del Departamento de Informatica de la Direccién

General Administrativa del Ministerio de Energia y Minas, el cual forma parte integra del presente Acuerdo

Ministerial.

ARTICULO 2. Se deroga el Acuerdo Ministerial nimero 266-2019 de fecha 19 de septiembre de 2019.

ARTICULO 3. El presente Acuerdo Ministerial, entra en vigencia a partir del dia de su emision.
Enrique Chu Mac

( - COMUNIQUESE,

Licda. Rita Marfa Bueso Castafieda
Secretaria General

- OFICINAS CENTRALES-
Diagonal 17, 29-78, zona 11, Las Charcas ﬁ O www.mem.gob.gt
PBX: (+502) 2419 6464
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INTRODUCCION

De conformidad con lo establecido en el Reglamento Organico Interno del Ministerio
de Energia y Minas, Acuerdo Gubernativo 382-2006 y sus reformas, la Direccién
General Administrativa -DGA- del Ministerio de Energia y Minas, tiene como
proposito fundamental normar y regular los procedimientos del Departamento de
Informatica, con el fin de cumplir a nivel técnico y tecnologico las necesidades de
infraestructura y tecnologia necesaria para el resguardo y manejo de la informacién
y el optimo desempefio de las distintas labores del personal del Ministerio, asi
mismo proporcionar a los funcionarios un instrumento que facilite y apoye la
orientacion de todas las actividades y necesidades del Ministerio de Energia y
Minas, por lo que es de suma importancia plasmar en este documento los procesos
que involucran las actividades que desarrollen las personas responsables que
intervienen en cada uno de los procedimientos, para que el resultado de su trabajo
se convierta en opciones viables bajo los criterios de eficiencia, eficacia y
trasparencia.

El presente manual contiene el detalle sistematico de los procedimientos con su
respectiva representacion grafica. Por ser un instrumento de consulta
organizacional, esta sujeto a mejoras por parte de la administracion actual, asi como
las que exigen las leyes vigentes, ofreciendo la posibilidad de agregar otros
procedimientos que se consideren necesarios, dada la demanda que se de en la
practica diaria. El presente Manual debera permanecer en los centros de trabajo,
por lo que se recomienda realizar su revision y actualizacion periddica.




1. MISION

Somos la institucion rectora del régimen normativo aplicable al fomento,
produccion, distribucién y comercializacion de la energia, hidrocarburos, y la
explotacion de los recursos mineros en Guatemala, asegurando que estas
actividades generen el maximo aporte posible al Desarrollo Sostenible del pais.

2. VISION

Ser, para el afio 2032, un ministerio eficiente, eficaz y altamente calificado, cuyas
decisiones permitan establecer politicas y aplicar un marco normativo y operativo
de caracter sectorial, que promueva la cobertura universal de la energia eléctrica,
asi como el aprovechamiento sostenible y el uso responsable de los recursos
mineros y energéticos (tanto hidrocarburos como energia eléctrica), generando
confianza y certeza que promuevan el incremento de la inversidbn nacional y
extranjera.

1 BASE LEGAL

¢ Reglamento organico interno del Ministerio de Energia y Minas, Acuerdo
Gubernativo 382-2006.

e Contraloria General de Cuentas Sistema de Auditoria Gubernamental
Proyecto SIAF-SAG | Generalidades | IV. Proceso de la Auditoria del Sector
Gubernamental | Evaluacion preliminar del ambiente y estructura de control
interno.

e Decreto nimero 31-2022, del Congreso de la Republica de Guatemala | Ley
Organica de la Contraloria General de Cuentas | Capitulo IV | Régimen
Sancionatorio | Articulo 39 | Sanciones.

e Decreto nimero 57-2008, del Congreso de la Republica de Guatemala | Ley
de Acceso a la Informaciéon Publica | Capitulo Segundo | Obligaciones de
Transparencia | Articulo 10 | Informaciéon pubica de oficio. Numeral 6:
“‘Manuales de procedimientos, tanto administrativos como operativos”
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2 OBJETIVOS

General

Especificar los procedimientos de forma ordenada y detallada para su facil
ejecucion y aplicacion referente a los distintos servicios que presta el Departamento
de Informética del Ministerio de Energia y Minas.

Especifico

Proporcionar al personal del Departamento de Informatica y a los usuarios, una
herramienta administrativa que contenga, las funciones, los tiempos y los
responsables de cada procedimiento y se pueda desarrollar cada proceso de forma
efectiva y eficiente.

3 ALCANCE

Aplica para todo el personal del Ministerio de Energia y Minas, en especial al
personal del Departamento de Informatica quien tiene la tarea de contribuir al bien
comun para que los usuarios cuenten con las herramientas tecnol6gicas necesarias
para su optimizacion en las funciones de sus labores.

4 DEFINICIONES

MEM:
Ministerio de Energia y Minas.

DGA:
Direccion General Administrativa.

IT: INFORMATION TECHNOLOGY) Referente a las tecnologias de la informacion
y la comunicacion que involucra todo lo referente a las nuevas tecnologias de
informacion y de comunicacion, en donde agrupa técnicas, elementos para tratar
las transmisiones de informacion especificamente de informatica, internet vy
telecomunicaciones.




BK/BACKUP:

Herramientas de aplicacion tanto fisicas como légicas que tienen como principal
funcién el resguardo de informacion en medios magnéticos, soélidos y otros
elementos que cuentan con la capacidad de almacenamiento.

Centro de datos:(DATA CENTER)

Area de servidores donde se encuentran los principales servicios que presta el
Departamento de Informatica. Este centro esta compuesto por componentes como
servidores, unidades de poder ininterrumpido, SWITCH’S y equipo de seguridad
firewall entre otros.

FIREWALL.:

Equipo especializado para la auditoria, administracion y manejo de comunicaciones,
en los cuales cuenta con la capacidad para manejar los servicios de IT con los que
cuenta el Ministerio de Energia y Minas.

SOFTWARE:

Conjunto de programas y rutinas que permiten a la computadora realizar
determinadas tareas.

5 NORMAS GENERALES:

» En el soporte técnico a usuarios, el usuario sera atendido Unicamente si se
encuentra en su area de trabajo, de lo contrario el técnico regresara en un
promedio de 10 minutos, por seguridad de la informacion, y debera detallar
en el reporte la cantidad de visitas que realizé el técnico (soporte) sin localizar
el usuario.

> Para la instalacion de un punto de red o de telefonia es necesario verificar la
disponibilidad de las mismas en equipos activos e informar al usuario si e
factible realizarlo de inmediato o demorara mas tiempo de lo esperado, hast
que se adquiera el insumo segun el proceso de adquisicion del mismo.

» Para la realizaciéon de copia de seguridad a equipo de computo, en caso de
baja o traslado, el personal del Departamento de Informatica puede proceder
a realizar la copia de seguridad al equipo del usuario inicamente después ds
ser notificado por el Jefe de la Unidad o Departamento. Hacer referencia q
luego de haber sido notificado el usuario de la baja o traslado, solamente &




personal del Departamento de Informatica puede acceder al equipo. Ademas.
Después de realizada la copia de seguridad el equipo se deja bloqueado; Se
desbloqueara hasta que el jefe de la unidad o Departamento lo solicite,
siendo de este la responsabilidad del resguardo del equipo.

Para dar de baja un equipo de computo se debe revisar el formulario de baja
del area de Inventarios y posterior se hace la entrega del dictamen técnico
de Informatica.

Si los diferentes procesos del Departamento de Informatica, requiere la
adquisicién de un insumo, servicio, contratacion de personal, actualizaciones
del software u otros procedimientos en los que el personal del Departamento
de Informatica no tenga dominio, impactara en el tiempo establecido en los
procedimientos del presente manual.
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Dia | Mes | Afio
COBIERNO ¢ MINISTERIO 15 06 2023 Direccién General
DE ENERGIA
I I GUATEMALA Y MINAS Administrativa
-DGA-
Pag.. 1

Manual de Procedimientos del
Departamento de Informatica

De:

Duracion: 1 hora

INGRESO DATA CENTER

PROCEDIMIENTO:
Ingreso Data Center.

No. Responsable Descripcion Tiempo
¢ Realiza solicitud para el ingreso el acceso al Centro
1 Solicitante de Datos. Indefinido
e Llena formulario por medio de cédigo QR (ver Anexo 2)
Jefe del e \Verifica los datos de la solicitud para el ingreso del | Indefinido
2 Departamento Centro de datos
de Informatica e Solicita documento de identificacidén
Jefe del Indefinido
3 Departamento e Brinda el acceso al solicitante al Centro de Datos
de Informatica
4 Solicitante e Realiza la actividad en el Centro de Datos Indefinido
Jefe del
5 Departamento e Supervisa la actividad realizada en el Centro de Datos. | Indefinido
de Informatica
6 Solicitante e Evacula el Centro de Datos Indefinido
Jefe del e Cierra el Centro de Datos
7 Departamento Indefinido
de Informatica | Fin del proceso

10




MINISTERIO DE ENERGIA Y MINAS

Solicitante

PROCEDIMIENTO: INGRESO DATA CENTER.

Jefe del Departamento de Informatica

=>

A

Registra evento que se requiere para ingreso
al centro de datos.

Autoriza o rechaza ingreso por personal
externo al Departamento de Informatica.

X

Se toman datos y se registra al personal
externo al Departamento de Informatica en
control de Ingreso.

Ingresan al centro de datos, realiza la
actividad en el Centro de Datos

Supervisa la actividad realizada en
el centro de datos

B

Evacta el Centro de
datos

v

Cierra el Centro
de datos

@

(2)

MIN;,
OIREC,
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REPARACION DE
EQUIPO
INFORMATICO
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GOBIERNO
GUATEMALA

MINISTERIO
DE ENERGIA
YM

Dia | Mes | Afio

16 | 06 | 2023

-DGA-

Direccion General
Administrativa

Manual de Procedimientos del
Departamento de Informatica

Pag.: 1

De: 1

Duracion: 3 horas y 45 minutos

REPARACION DE EQUIPO INFORMATICO

PROCEDIMIENTO:
Reparacion de equipo informatico.
No. Responsable Descripcion Tiempo
1 Solicitante Realiza notificacion al Departamento de Informatica e
de falla presentada.
2 D e};]::;fneelnto Coordina y designa técnico para verificacion de 15-30
de Inforniatica equipo que presenta fallas. minutos
Verifica y valida si es necesario llevar el equipo al
Departamento de Informatica.
¢ Teenieo Emite informe técnico del estado del equipo y es sUminitas
entregado al Jefe de Informatica para agregar su visto
bueno.
Recibe y revisa el informe técnico. Si se cuentan con
componentes, el equipo es reparado y se entrega al
Jefe del usuario con el visto bueno por el Jefe del
4 Departamento Departamento de Informatica. De lo contrario se | 60 minutos
de Informatica devuelve al usuario con el informe técnico si es el caso
incluir el dictamen técnico por el jefe del Departamento
de Informatica.
5 Téenico Verifica funcmnalldad y documenta el caso de dafio 60 minutos
para registro del Departamento de Informatica.
Jefe del Realiza informe relacionado a verificacion de estado
6 Departamento ?g g?rz%taa o enviarlo a un centro especializado para 60 Hiihutes
de Informatica | _. kel
Fin del proceso.
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MINISTERIO DE ENERGIA Y MINAS

PROCEDIMIENTO: REPARACION DE EQUIPO INFORMATICO.

Solicitante Jefe del Departamento de Informatica Técnico
C INICIO )
Realiza notificacién al Coordina y designa técnico Verifica y valida si es

Departamento de Informatica de
falla presentada.

v

para verificacion de equipo
que presenta fallas.

A

necesario llevar el equipo al
Departamento de Informatica.

Genera informe de resolucion.

Recibe y revisa el informe
técnico. Si se cuentan con
componentes, el equipo es
reparado y se entrega al
usuario con el visto bueno por
el jefe del Departamento de
Informatica. De lo contrario se
devuelve al usuario con
dictamen técnico por el jefe
del Departamento de
Informatica.

A

Emite informe técnico del
estado del equipo a la
Jefatura del usuario afectado
con las recomendaciones
necesarias y las traslada al
jefe del Departamento de
Informatica.

/—

\-_.______/

A

Verifica la reparacién del
equipo en el momento que
sea devuelto.

A

Verifica funcionalidad y
documenta el caso de dafio
para registro del
Departamento de Informatica.

-

A
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ALTA O BAJA DE
USUARIOS
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Y MINAS

I | GOBIERNO MINISTERIO
GUATEMALA | DE ENERGIA

Dia | Mes | Afo

Manual de Procedimientos del
Departamento de Informatica

15 | 06 | 2023 Direccion General
Administrativa
-DGA-
Pag: 1
De: 1 Duracién: 2 horas

ALTA, BAJA O CAMBIOS DE USUARIOS

PROCEDIMIENTO:
Alta o Baja de Usuarios
No. Responsable Descripcion Tiempo
e Envia solicitud de las altas o bajas del personal de
Jetaturac:iinidad [ag _dlrepmones, umgiades 0 departamento_s_ del
1 Ministerio de Energia y Minas para creacion o =
responsable i : ;
eliminacion de los perfiles de acceso a través de
una circular, oficio o correo. (Ver Anexo 1)
Jofe del o Dependiendo la solicitud de servicios prestados,
9 Departamento de se procede a crear o ellrpujar (Internet, Correo, 30 Miiiiies
Infarmitica perfil de_red y co_dlgo telefénico). Se detallan en el
formulario descrito.
e La Direccion, unidad o departamento donde se
3 Ustaric encuentra el usuario, el encargado del usuario 30 rihtitas
recibe correo de conocimiento para dar de alta o
baja.
e Realiza la configuraciéon necesaria dentro de los
4 Técnico equipos del personal que se le estd aplicando el | 30 minutos
alta o baja.
e Revisay verifica el perfil solicitado para el usuario.
Jefe del o Verifica las tareas asignadas descritas en el
5 Departamento de formulario para proceder a archivar | 30 minutos
Informatica documentacion de soporte.
Fin del proceso.

16




MINISTERIO DE ENERGIA Y MINAS

PROCEDIMIENTO: ALTA O BAJA DE USUARIOS.

Jefe del Departamento de

Unidad de Recursos Humanos o Solicitante Técnico
Informatica
( INICIO )
Envia las alta o bajas del
personal de las
direcciones, unidades o
departamento del Se genera el formulario de
Ministerio de Energia y altas o bajas.
Minas para creacion o
eliminacion de los perfiles
de acceso. ;
Dependiendo la solicitud de
servicios prestados, se
procede a crear o eliminar
(Internet, Correo, perfil de
red y codigo telefénico).
La Direccion, unidad o
departamento donde se
encuentra el solicitante
recibe correo de
conocimiento para dar
de alta o baja.
Realiza la

Revisa y verifica el perfil
solicitado para el usuario.

configuracién
necesaria dentro de
los equipos del
personal que se le
esta aplicando el alta
o baja.

A

Verifica las tareas
asignadas descritas en el
formulario para proceder a
archivar documentacion de
soporte.

FIN

17
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Y MINAS

GOBIERNO MINISTERIO
GUATEMALA | DEENERGIA

Dia | Mes | Afio

Manual de Procedimientos del
Departamento de Informatica

15| 06 | 2023 Direccion General
Administrativa
-DGA-
Pag.. 1
De: 1 s :
Duracion: 8 horas 30 minutos

MONITOREO DE EQUIPOS INFORMATICOS

PROCEDIMIENTO:
Monitoreo de equipos informaticos.

No. Responsable

Descripcion

Tiempo

Jefe del °
1 Departamento de
Informatica

Coordina cada inicio de semana el monitoreo de
estado de los equipos de comunicaciones,
servicios externos y respaldo con técnicos.

15-30
minutos

2 Técnico

Realiza pruebas de comunicaciones y respaldo.

Verifica funcionalidad del servicio de Internet, y
enlace que interconecta las Direcciones que
comprenden el Ministerio de Energia y Minas zona
11 y zona 12 e informa por correo electrénico o
correo a la Jefatura del Departamento de
Informatica.

2- 4 horas

Jefe del
3 Departamento de
Informatica °

Verifica y aprueba las gestiones realizadas por el
personal técnico de zona 11, si son efectivas para
validar funcionalidad y estabilidad de los servicios.

Realiza los monitoreos aplicados en zona 11 con
los técnicos en la Delegacion de Informatica de
zona 12.

Valida todas las pruebas realizadas en zona 11 y
zona 12,

Si se cuenta con una falla, se realiza proceso de
Reparacién de equipo informatico.

Fin del proceso.

2- 4 horas

19




MINISTERIO DE ENERGIA Y MINAS

PROCEDIMIENTO: MONITOREOQ DE EQUIPOS INFORMATICOS.

lefe del Departamento de Informidtica

Técnico

e )

A
Coordina cada inicio de semana el monitoreo

de estado de los equipos de comunicaciones,
servicios externos y respaldo con técnicos.

Verifica y aprueba las gestiones realizadas
por el personal técnico de zona 11, si son

Ll

Realiza pruebas de comunicaciones y
respaldo.

A

Verifica funcionalidad del servicio de Internet,
y enlace que interconecta las Direcciones que
comprenden el Ministerio de Energia y Minas
zona 11y zona 12 e informa a la Jefatura del
Departamento de Informatica.

efectivas para validar funcionalidad y
estabilidad de los servicios.

A 4

Realiza los monitoreos aplicados en zona 11
con los técnicos en la Delegacién de
Informatica de zona 12.

Y

Valida todas las pruebas realizadas en zona
11y zona 12.

Si se cuenta con una falla, se realiza proceso
de Reparacion de equipo informatico.

h 4

.

A

YAILS
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10 BACKUPS A BASE
DE DATOS Y
SISTEMAS
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Dia | Mes | Afo

GOBIERNO MINISTERIO 15 | 06 | 2023 Direcc?é_n Gel?eral
GUATEMALA DE ENERGIA Administrativa
Y MINAS
-DGA-
Pag.: 1
Manual de Procedimientos del 5 1
- > o

Departamento de Informatica Duracion: 2 horas

BACKUPS A BASE DE DATOS Y SISTEMAS

PROCEDIMIENTO:
Backup a base de datos y sistemas.
No. Responsable Descripcion Tiempo
e Realiza el backup de cada gestor de base de datos de
forma diaria.
o Gestiona a través de procedimiento almacenado la
creacion de una carpeta con el dia-mes-afio, para
1 Técnico trasladar la informacion por cada una de las bases de | Indefinido
datos.
e Gestiona el cédigo fuente a través sistemas de
versiones.
e Traslada el backup al jefe del departamento.
Jata.da) o \Verifica el backup realizado de las bases de datos y
los sistemas.
2 Departamento o ; 2 horas
de Infornatica | . ° Traslado de las carpetas al servicio de correo Drive.
Fin del proceso

22




MINISTERIO DE ENERGIA Y MINAS

PROCEDIMIENTO: BACKUPS A BASE DE DATOS Y SISTEMAS.

TECNICO

JEFE

( INICIO )

v
Realiza el backup de cada gestor de base de
datos de forma diaria.

Crea la carpeta por nombre de las bases de

datos del dia. «
Gestiona el cadigo fuente a través sistema de
versiones

Genera carpeta por nombre de los archivos
almacenados en los sistemas

A

Traslada el backup al jefe del

NO

BACKUP
COMPLETO

Departamento

v

VERIFICADO

Traslado de las carpetas al servicio de
correo Drive.

FIN

23




11 SIMBOLOGIA EMPLEADA

Simbolo

Descripcion

»e

Indica el inicio y el final de nuestro diagrama de flujo.

Simbolo que se utiliza para representar la ejecucién de
una actividad.

Indica los documentos producidos

Indica el flujo direccional que se sigue en el diagrama.

.

NO

Indica la realizacién de una comparacién de valores

24



ANEXO 1

88%%2’,:‘,,%& el INF-ABC-000-2023

Y MINAS
Guatemala XX de XX de 2023

FORMULARIO DE ALTAS, BAJAS Y CAMBIOS DE PERSONAL
PARA LOS SISTEMAS DE INFORMACION

A QUIEN CORRESPONDA:

Por este medio hacemos de su conocimiento los siguientes procesos:

(Alta,
Orden Ne?m)?;‘;ggl Degadmanaednto CaBrgjl;i)o, Cargo | Renglén Descripcién

INSTRUCCIONES:

Para dar de ALTA, CAMBIO o BAJA a un empleado en los sistemas de informacion del
MEM, usuarios de dominio, correo electrénico institucional y acceso a internet
solamente se aceptaran solicitudes de los Directores Generales y Jefes de las Unidades
del Despacho Superior.

Firma Solicitante




ANEXO 2

Cédigo QR para ingresar al centro de datos

|mf

:

[=]
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